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A    Organizačná štruktúra CDA
Centrálny digitálny archív je samostatná organizačná jednotka, ktorá je zaradená do úseku automatizácie a integrácie UKB [1]. V priamej gescii riaditeľa úseku elektronizácie a integrácie. CDA sa delí na 3 oddelenia: oddelenie informačných technológií (OIT), oddelenie informačných systémov (OIS) a oddelenie informačných procesov (OIP).  

CDA plánuje, organizuje a kontroluje informačný systém národného digitálneho archívu kultúrnych objektov, zabezpečuje nepretržitú prevádzku a trvalo udržateľný rozvoj. Zabezpečuje trvalé uchovávanie a kontrolované sprístupňovanie digitálnych archiválií kultúrnych objektov. Zabezpečuje kontrolu dodržiavania pracovných postupov a harmonizuje súčinnosť spolupracujúcich kultúrnych sektorových integrátorov a ďalších spolupracujúcich subjektov. 

B   Opis oddelení CDA
B1  Oddelenie informačných technológií CDA
OIT zabezpečuje prevádzku a rozvoj informačných systémov a technologického vybavenia CDA, podieľa sa na implementácii a overovaní podporných aplikácii, v zmysle prevádzkového poriadku vedie predpísanú prevádzkovú dokumentáciu, vykonáva funkcie užívateľskej podpory – centrálneho kontaktného pracoviska, ktoré zabezpečuje komunikáciu a riešenie požiadaviek používateľov, ktoré vznikajú v súvislosti s prevádzkou CDA, priebežne vykonáva monitoring všetkých udalostí z prostredia systému, vyhodnocuje prevádzkové žurnály systémov, identifikuje udalosti a procesy, ktoré vyžadujú operatívny zásah. V súčinnosti s oddelením informačných systémov rieši incidenty, vyhodnocuje prevádzkové záznamy a dáva podnety na zvyšovanie úrovne systémov. 
B2  Oddelenie informačných systémov CDA

OIS zabezpečuje tvorbu prevádzkovej dokumentácie CDA, zabezpečuje riadenie informačnej bezpečnosti, zabezpečuje aktuálnosť bezpečnostnej politiky CDA, vrátane jej zhody s platnou legislatívou. Vyhodnocuje prevádzkovú dokumentáciu a hlásenia o incidentoch. O výsledkoch informuje vedenie UKB. Zabezpečuje riadenie kontinuity činnosti. Pripravuje a manažuje „disaster recovery“ scenáre, navrhuje opatrenia na zabezpečenie dlhodobej dôveryhodnosti CDA. Na základe vyhodnotenia aktuálnych požiadaviek vykonáva správu zdrojov a konfigurácie, vykonáva reporting činností, zabezpečuje komplexnú správu databáz a dohliada na integritu dát, koordinuje technologické procesy a zabezpečuje rutinnú prevádzku CDA, stará sa o riadenie prevádzkových procesov a komplexný dohľad v súlade s projektovou dokumentáciou CDA, vykonáva komplexnú správu záloh a bezpečnostnej politiky CDA. Zabezpečuje kontrolu, diagnostiku a komplexnú profylaktiku záložných systémov a podporných zariadení (chladenie, klimatizácia, záložné zdroje...), realizuje diagnostiku archívu, manažovanie diagnostických aplikácii, správu žurnálov a štatistických údajov, realizuje politiku autorizácie prístupu k archívu. 
B3  Oddelenie informačných procesov CDA

OIP koordinuje aktivity vo vzťahu k rezortným partnerom, stará sa o validáciu dát, zabezpečuje PR, organizačne zabezpečuje školenia, propagáciu, komplexnú poradenskú činnosť a pracovné kontakty s kooperujúcimi inštitúciami CDA. Zabezpečuje medzirezortné rokovania a komunikáciu s dodávateľskými subjektmi, zabezpečuje spoluprácu s kooperujúcimi subjektmi a orgánmi exekutívy, zabezpečuje správu lokalít CDA a logistiku zberu dát od kooperujúcich inštitúcii, vykonáva podrobný reporting činností CDA, riadi procesy a aktivity CDA v súlade s dokumentáciou CDA. Zabezpečuje obnovu hardvérového a softvérového vybavenia podľa požiadaviek projektu. Zabezpečuje metodickú, školiacu a poradenskú činnosť odbornej obsluhy spolupracujúcich systémov. Zabezpečuje kontrolu a dodržiavanie pracovných a bezpečnostných postupov, harmonizuje súčinnosť spolupracujúcich kultúrnych sektorových integrátorov a spolupracujúcich subjektov. Zabezpečuje integráciu v rámci štátneho informačného systému a medzinárodných informačných systémov a sietí. 
C  Aktivity a služby CDA  

Zabezpečenie plynulej prevádzky CDA, t.j. technického vybavenia a  aplikácií na dlhodobú archiváciu kultúrneho dedičstva v digitálnej forme s požadovanou úrovňou kvality treba v rámci danej  organizačnej štruktúry zabezpečiť vykonávanie nasledujúcich  informačných procesov:

	Informačný proces
	Opis poskytovaných služieb

	Centrálny kontaktný bod
	Pre všetky skupiny používateľov zabezpečuje komunikáciu a riešenie problémov a požiadaviek  vznikajúcich v súvislosti s prevádzkou aplikácií.

	Monitoring udalostí
	Zber (monitoring) všetkých udalostí z prostredia a ich vyhodnocovanie, aby bola zaručená včasná identifikácia udalostí, ktoré vyžadujú pozornosť alebo reakciu. Zber a vyhodnocovanie udalosti je predpokladom pre nadväzné procesy ako napr. riešenie incidentov alebo riešenie problémov.

	Riešenie incidentov
	Rieši neplánované udalosti a situácie, kedy dôjde (alebo môže dôjsť) k prerušeniu služby alebo zníženiu úrovne IT služby alebo k narušeniu bezpečnosti informácií. Riešenie konkrétneho incidentu budú realizovať rôzne organizačné útvary podľa typu incidentu.

	Riadenie prístupu
	Striktné riadenie prístupu k IT službám a informáciám spracovávaným v CDA. Predpokladá sa spracovanie citlivých interných informácií, predpokladom na riadenie prístupu je definovanie bezpečnostných zásad a pravidiel, ktoré vyplynú z bezpečnostného projektu.

	Správa vydaní
	Pri vývoji a testovaní nových IT služieb sa predpokladajú časté zmeny nasadeného software prípadne aj zmeny v konfigurácii infraštruktúry. Takýto režim vyžaduje dobre zvládnutú oblasť správy vydaní a ich nasadzovania.

	Správa zdrojov a konfigurácie
	Predpokladom pre plánovanie zdrojov a aktivít ako aj pre efektívny návrh a údržbu IT služieb je fungujúca inventarizácia a správa konfigurácie komponentov IT infraštruktúry.

	Riadenie informačnej bezpečnosti
	Proces riadenia IT bezpečnosti musí zabezpečiť požadovanú úroveň ochrany dát pri prevádzke aj ďalšom rozvoji IT služieb.


D  Organizačné zabezpečenie ISMS (Systém manažérstva informačnej bezpečnosti)
Z hľadiska zodpovednosti v procese riadenia a zabezpečenia informačnej bezpečnosti ISMS zastávajú zamestnanci CDA nasledovné role, uvedené v tabuľke: 

	Funkcia v CDA
	Rola v ISMS

	Správca CDA
	Manažér CDA, člen Komisie pre bezpečnosť, člen Riadiaceho výboru

	Vedúci OIT
	Manažér prevádzky CDA, člen Riadiaceho výboru

	Vedúci OIS
	Manažér prístupových práv

	Referent pre metodiku a kvalitu IP,
Vedúci OIP
	Vykonávanie metodickej podpory pri riadení a prevádzke ISMS v CDA

	Referent pre logistiku a zber dát
	Riadenie dokumentácie


Vzhľadom na fakt, že rola audítora je nezlučiteľná s metodikom, alebo osobou, ktorá spolupracuje na budovaní, správe, prevádzke a údržbe systému riadenia informačnej bezpečnosti, kvôli zabezpečeniu nestrannosti bude túto rolu  vykonávať osoba mimo CDA – referát vnútornej kontroly UKB. 

Vzhľadom na to, že funkciu bezpečnostného správcu v UKB zabezpečuje vedúca odboru informačných technológií, bude poverená vykonávať túto funkciu aj pre CDA1.

	Funkcia v UKB
	Rola v ISMS

	Referent vnútornej kontroly
	Audítor CDA

	Vedúca odboru informačných technológií
	Bezpečnostný správca CDA, člen Komisie pre bezpečnosť, člen Riadiaceho výboru


E  Dokumenty a odkazy

[1] Organizačný poriadok UKB
[2] Personálne zabezpečenie CDA
Centrálny dátový archív
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